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Streszczenie rozprawy doktorskiej

W' niniejszej rozprawie doktorskiej przedstawiono problematyk¢ wyznaczania izolacji w
sieciach plastrowych z wykorzystaniem skierowanych liczb rozmytych. Pierwsza cze$é pracy
poswigecona zostala przedstawieniu  stanu  wiedzy o sieciach plastrowych, potrzebie
rozpatrywania poziomu izolacji oraz o sposobach zapewnienia izolacji w takich sieciach.
Przedstawiono szeroki zakres technik zapewniania izolacji, zardwno programowych jak i
sprzgtowych.  Zaprezentowano wysokopoziomowy model sieci plastrowej, wraz z
najwazniejszymi pojgciami zwigzanymi z sieciami plastrowymi. Opisano powody, dla ktérych
istotne jest okreslanie poziomu izolacji i zarzadzanie nim, z perspektywy dostawcy ustug

sieciowych, operatora telekomunikacyjnego oraz uzytkownika.

W dalszej czgsci pracy zaprezentowano algorytm wyznaczania izolacji wykorzystujacy do
obliczen liczby rzeczywiste. ktory nastepnie rozszerzany jest do postaci wykorzystujacej
skierowane liczby rozmyte. W celu rozwigzania postawionego problemu, przedstawiono
sposob na budowe skierowanych liczb rozmytych na podstawie zebranego ciggu danych
pomiarowych. oraz metod¢ poszukiwania skierowanej liczby whasciwej najblizsze] zadanej
liczbie niewlasciwej, aby uzyskac obiekt matematyczny o pozadanych cechach. Kolejna czes¢
pracy przedstawia model probabilistyczny wyznaczania izolacji, ktory podobnie jak model
wykorzystujacy skierowane liczby rozmyte, bazuje na algorytmie zdefiniowanym dla liczb

rzeczywistych.

Niniejsza dysertacja zawiera ponadto opis izolacji ustug, ktory stanowi trzeci spos6b
modelowania izolacji zawarty w tej pracy. Jest to model podchodzacy do zagadnienia izolacji
W inny sposéb niz model probabilistyczny i wykorzystujacy skierowane liczby rozmyte, a

jednoczesnie prostszy w opisie.

Stowa kluczowe: sieci plastrowe, izolacja, bezpieczenstwo, skierowane liczby rozmyte, sieci

teleinformatyczne, 5G
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Recenzja rozprawy doktorskiej mgr. inz. Tomasza Nowaka
Wyznaczanie izolacji w sieciach plastrowych
z wykorzystaniem skierowanych liczb rozmytych

Promotor: prof. dr hab. inz. Zbigniew Kotulski

Niniejsza recenzja zostata sporzgdzona na prosbe Rady Dyscypliny Naukowej
Informatyka Techniczna i Telekomunikacja Politechniki Warszawskiej wyrazong
w odpowiednim pismie. Opiniowana rozprawa dotyczy wyznaczania charakterystyk

bezpieczehstwa w sieciach plastrowych realizowanych w ramach sieci 5G.

W potowie 2018 roku podpisano list intencyjny okreslajgcy zastosowania nowej
technologii sieciowej 5G na terenie Polski. Zaktada sig, aby do 2025 roku wszystkie obszary
miejskie i gtébwne szlaki transportu lgdowego majg miec¢ nieprzerwany dostep do sieci 5G.
Bezpieczenstwo w systemach komunikacyjnych jest kluczowg, konieczng cechg takich
systeméw. Badanie roznych aspektow bezpieczenstwa w takich sieciach nalezy wiec do
najwazniejszych i najaktualniejszych probleméw przed jakimi stoi Informatyka techniczna
i Telekomunikacja jako dyscyplina naukowa. Prowadzenie badan w tym zakresie jest jak

najbardziej uzasadnione.
Zawartos¢ rozprawy

Recenzowana rozprawa razem ze Spisem Tresci, Bibliografig oraz Dodatkami liczy 183
strony. Ukfad pracy jest odpowiedni. W moim odczuciu jednak dobrze bytoby zaopatrzyc
rozdziaty w krétkie wprowadzenie i podsumowanie. Moim zdaniem poprawitoby to

przejrzystos¢ pracy i pomogto w $ledzeniu kolejnych rozwazan. Zebrana na cele



przygotowania rozprawy i zacytowana literatura przedmiotu liczy 128 pozycji. W mojej opinii

jest ona dobrana wtasciwie.
We Wstepie Autor wprowadzit do tematyki rozwazan oraz okreslit hipoteze badawcza:

Zarzadzanie izolacja (i jej opis ilosciowy) jest waznym elementem zapewniania
bezpieczenistwa usfug w sieciach plastrowych. Mozliwe jest zdefiniowanie pojecia
izolacji w sieciach plastrowych, ktéore mozna opisa¢ ilosciowo za pomoca skierowanych
liczb rozmytych. Tak zdefiniowany poziom izolacji mozna poréwnywaé¢ w ustalonym

porzadku.

W celu wykazania prawdziwosci tezy Autor zaproponowat szereg zadan badawczych.

Wsrdd nich wymienic nalezy:

o dokonanie jakosciowej analizy bezpieczenstwa plastrow typu End-To-End i ich izolaciji
w sieciach 5G dla ustalenia potrzeb ich opisu ilosciowego,

e stworzenie modelu izolacji z wykorzystaniem liczb rzeczywistych,

e opracowanie sposobu tworzenia skierowanych liczb rozmytych na podstawie danych
pomiarowych,

e opracowanie metody znajdowania skierowanej liczby rozmytej najblizszej zadanej
(niewtasciwej) skierowanej liczbie rozmytej,

e walidacje zaproponowanych algorytmow,

e opracowanie modelu probabilistycznego opisu poziomu izolacji,

e opracowanie modelu izolacji ustug w sieciach plastrowych.

Poza Wstepem (numerowanym jako Rozdziat pierwszy) recenzowana rozprawa
zawiera jeszcze osiem rozdziatdbw wiasciwych oraz Podsumowanie. Rozdziaty drugi i trzeci
przedstawiajg podstawy analizowanej problematyki stanowigc wprowadzenie do dalszych
rozwazan. W rozdziale drugim opisano pojecie sieci plastrowych. Autor przedstawit w nim

kluczowe pojecia dotyczgce takich sieci.

Rozdziat trzeci zawiera analize pojecia izolacji w sieciach plastrowych. Przedstawiono
tutaj uzasadnienie istotnosci badania izolacji sieci. Mgr Nowak zaprezentowat typy izolacji oraz
przedstawit przyktady technik ich zapewniania. W rozdziale czwartym przedstawiono algorytm
wyznaczania izolacji sieci wykorzystujgcy liczby rzeczywiste. Metoda ta jest bazg do nowych,
proponowanych przez Autora, rozwazan dokonanych w Kkolejnych rozdziatach rozprawy.
Rozdziat pigty zawiera podstawowe definicje oraz wlasnosci matematyczne skierowanych
liczb rozmytych (SLR).

Rozdziat sz6sty, wykorzystujgc wprowadzone poprzednio SLR prezentuje procedure

wyznaczania izolacji przy ich zastosowaniu. W tym celu Autor przedstawit metode okreslania



SLR na bazie eksperymentalnych wynikow pomiarowych. Dodatkowo, stosujgc minimalizacje
metryki odlegtosci pomiedzy liczbami, Autor zaprezentowat procedure poszukiwania
skierowanej liczby rozmytej wtasciwej dla zadanej skierowanej liczby rozmytej niewtasciwej.
Wykorzystano tutaj techniki programowania kwadratowego i liniowego. Rozdziat siédmy

przedstawia przyktad obliczenia izolacji oparty na przedstawionym modelu rozmytym.

Autor w rozdziale 6smym przedstawia dodatkowo model probabilistyczny izolacji.

W rozdziale dziewigtym zaprezentowano pojecie izolacji ustug oraz przedstawiono jej model.

Rozdziat dziesigty zawiera podsumowanie zawartych w rozprawie rozwazan oraz
przedstawia wnioski z nich wynikajgce. Autor zawart tutaj takze potencjalne kierunku dalszych
badan. W ,Dodatku A” mgr Nowak przedstawit zbiér lematow i twierdzen (wraz z dowodami)

charakteryzujgcych opisany w rozdziale 6smym model probabilistyczny.
Ocena merytoryczna

W pracy Autor opisat prace przeprowadzone w celu udowodnienia stawianej tezy:
e zaproponowano formalng definicje izolacji w sieciach plastrowych (Podrozdz. 3.4);

e zaprezentowano model rozmyty oparty 0 SLR stuzgcy do wyznaczania poziomu izolacji

w sieciach plastrowych (Rozdz. 6);

e zastosowano SLR do procedur wyznaczania izolacji (Rozdz. 6, 7), w tym celu Autor

zaproponowat dedykowane algorytmy:

o wyznaczania wiasciwej skierowanej liczby rozmytej najblizszej zadanej
skierowanej liczbie rozmytej niewtasciwej (Podrozdz. 6.2). W algorytmie tym
zastosowano oryginalny koncept wyznaczania liczby wiasciwej polegajacy na
wprowadzeniu odpowiedniej metryki pomiedzy liczbg wiasciwg i niewtasciwg
minimalizowanej kolejno z wykorzystaniem technik optymalizacyjnych, w tym

programowania liniowego,

o wyznaczania skierowania niewlasciwej liczby rozmytej (Rozdz. 7). Algorytm ten

stosuje wzajemne potozenie funkgji f i g charakteryzujgcych SLR wokét jej jadra.

przeprowadzono praktyczng walidacje zaproponowanych algorytméw z wykorzystaniem

przyktadu obliczeniowego (Rozdz. 7);

opracowano i przedstawiono probabilistyczny model opisu poziomu izolacji (Rozdz. 8).

Podsumowujac wyniki przedstawione w rozprawie nalezy stwierdzi¢, ze moim
zdaniem nie ma watpliwosci, ze mgr inz. Tomasz Nowak wykazat stawiang w rozprawie

hipoteze badawcza.



Uwagi polemiczne i krytyczne oraz elementy dyskusyjne

Przedstawione nizej uwagi nie zmniejszajg moim zdaniem wartosci naukowej rozprawy

i nie majg wptywu na pozytywng opinie pracy jako catosci. Zamieszczone uwagi mogg tez

stanowi¢ pole do dalszych badah.

1.

Cho¢ metryka rozmycia zdefiniowana dla skierowanych liczb rozmytych oraz unormowana
metryka rozmycia (patrz str. 71-73) zostaty zaproponowane przez Autora, jednak nie sg
one wykorzystywane szerzej w pracy. Mozna zada¢ pytanie czy struktury te mogg mie¢

zastosowanie w badaniu innych zagadnien zwigzanych z badaniem izolacji w sieciach 5G?

W pracach naukowych spotyka sie czasem niejednoznaczno$¢ oznaczeh. Na przyktad
w recenzowanej rozprawie symbol f oznacza funkcje tgczacg i funkcje UP tworzgca

skierowang liczbe rozmytg. Nalezatoby zadbac o te kwestie.

W moim odczuciu podrozdziat 5.1 mogtby doktadniej omoéwi¢ koncepcje (L,R)-liczb

opisywanych w przywotanych pracach.

W pracy na stronie 76 zaproponowano kilka sposobow na rozwigzanie problemu
wyznaczania orientacji skierowanej liczby rozmytej na podstawie szeregu czasowego.
Autor nie wskazat jednak, ktére podejscie Jego zdaniem jest optymalne i preferowane

w dalszych czesciach rozprawy.

W pracy zabrakio mi szerszego komentarza dotyczgcego ztozonosci obliczeniowe;j
proponowanych algorytmoéw. Zastosowanie w rozwazaniach modelu rozmytego wymaga
rozwigzania problemu programowania liniowego. Czy wiadomo jakie sg ograniczenia
ilosciowe zwigzane z takg realizacjg? Chodzi oczywiscie o szacunki zwigzane ze

ztozonoscig obliczeniowa oraz precyzjg obliczen?

Czy model izolacji ustug podstawiony w rozdziale 9. mozna zastosowac¢ jednoczesnie

z modelem rozmytym wykorzystujgcym skierowane liczby rozmyte?

W pracy Autor zastosowat pojecia parametrow i wtasciwosci (patrz str. 55), ktére zbiorczo

nazwat cechami. W pracy zabrakto jednak odpowiednich przyktadow tych cech.

Mozna zadac¢ pytanie, czy probabilistyczny model izolacji mogtby mieé¢ szerszy katalog

funkcji 0 znaczeniu statystycznym.

W pracy poruszono zagadnienie poszukiwania przyblizenia niewtasciwej skierowane;j
liczby rozmytej, bedacej wynikiem dziatania matematycznego na skierowanych liczbach
rozmytych lub ztozenia takich dziatan. Nie zaproponowano w pracy alternatywnego
algorytmu do algorytmu Simplex (np. heurystycznego, zachtannego), ktéry mogiby byé

uzyty do rozwigzania postawionego problemu programowania liniowego.



10. Funkcje normalizujgce przywotane na stronie 59 mogtyby zosta¢ przedstawione w postaci
parametrycznej, aby umozliwi¢ wyréwnanie ich wptywu na wynik izolacji przy zmianie

wartosci jednej z cech izolaciji.
Uwagi redakcyjne

W pracy znalaztem pewna liczbe btedow literowych lub stylistycznych, ale nie majg one
znaczenia przy ocenie rozprawy jako catosci. Nalezy jednak podkresli¢, ze w recenzowanej
rozprawie jest wyjatkowo mato takich pomytek. Swiadczy to o bardzo dobrej redakgji tekstu,

w tym w czesci matematycznej.
Whiosek koncowy

Przedstawione w recenzowanej rozprawie doktorskiej rozwazania zwigzane
z zastosowaniem modelowania matematycznego, w tym liczb rozmytych, do efektywnych
badan dotyczacych bezpieczenstwa w sieciach plastrowych realizowanych w ramach sieci 5G
dotyczg waznych i biezacych probleméw Informatyki technicznej i Telekomunikacji. Rozprawa
doktorska mgr. inz. Tomasza Nowaka zawiera oryginalny wktad Autora w teorie i praktyke

komunikacji prowadzonej drogg elektroniczna.

Biorac pod uwage wyniki przedstawione w recenzowanej rozprawie doktorskiej

mgr. inz. Tomasza Nowaka stwierdzam, ze moim zdaniem, praca ta_ spetnia

wymagania stawiane rozprawom doktorskim przez obowigzujaca aktualnie w Polsce

Ustawe o Stopniach i Tytule Naukowym. Stawiam zatem wniosek o dopuszczenie

mgar. inz. Tomasza Nowaka do dalszych etapow _ przewodu _doktorskieqo

prowadzonego w dziedzinie nauk inzynieryjno-technicznych w dyscyplinie Informatyka
techniczna i telekomunikacja przez odpowiedniga Rade Dyscypliny Naukowej
Politechniki Warszawskiej.

Dodatkowo, biorgc pod uwage moim zdaniem wysoki poziom naukowy
proponowanych rozwigzan, w tym struktur matematycznych i algorytméw, stawiam

whniosek o wyrdznienie recenzowanej rozprawy.
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I. WSTEP

Autor rozprawy doktorskiej Pan mgr Tomasz W. Nowak jest, wedlug bazy SCOPUS,
wspolautorem 9 artykuléw, z ktérych 4 s3 tematycznie zwigzane z treSciag Rozprawy. W
szczegdlno$ci potwierdza to dobre podstawy i wiedzg¢ Doktoranta w obszarze tematyki
doktoratu zwigzanej z metodologig plastrowania/segmentowania ztozonych sieci, tak aby
zoptymalizowa¢ zasoby i topologie oraz ruch w sieci pod katem dostarczanych ustug.
Przeglad opublikowanych wynikéw badan doktoranta wraz z wspoétautorami znajduje sie
takze w podrozdziale 10.03 (str. 151) Rozprawy i zawiera 14 pozycji (5 pozycji jest spoza
bazy SCOPUS).

ZNACZENIE TEMATYKI ROZPRAWY

Na przestrzeni lat sposéb uzyskiwania dostepu do Internetu za posrednictwem sieci
bezprzewodowych znacznie ewoluowal. Procesowi temu towarzyszyt wzrost intensywnosci
korzystania z Internetu mobilnego, co wynikalo z wprowadzenia na szerokg skale urzadzen
mobilnych zdolnych do zaawansowanej interakcji z ustugami internetowymi. Ta strategiczna
zmiana znalazla szczegoélne odzwierciedlenie w ewolucji architektury sieci, co bylo wyraznie
widoczne w przypadku sieci 4G.

Wyznaczanie dedykowanych plastrow dla poszczegélnych funkcji sieciowych oraz
konkretnych przypadkéw uzycia przez klientdw telekomunikacyjnych przynosi wymierne
korzysci. W technologii nastgpnej generacji 5G telekomy zyskujg mozliwo$é segmentacji
sieci szkieletowej na podstawie lokalnie skonfigurowanych wytycznych. Dzigki temu moga
kontrolowa¢ sposob dystrybucji poszczegolnych sesji abonenckich poprzez gléwne elementy
sieci szkieletowe;.

Wydzielone segmenty sieci mozna zoptymalizowa¢, aby dostarczaé¢ odpowiednie zasoby i
topologie sieci do okreSlonej ushugi i zwigzanego z nig ruchu. Na tej podstawie wybierany
moze by¢ najbardziej odpowiedni plaster sieciowy dla konkretnego przypadku uzycia.
Funkcje przepustowosci, przepustowosci facza, zasiegu czy szybkoséci mogg byé przypisane
do indywidualnych potrzeb w jednym osobnym plastrze. Elastyczna technologia umozliwia
wsparcie w doborze konkretnych ustawien sieciowych. Rozne ushugi mogg wymagaé zupetnie
innej obstugi przepustowosci. Segmentowanie pozwala na dostarczenie ich w efektywniejszy
sposob. Znaczaca korzyscig jest takze uzyskanie bardziej stabilnych i szybkiech laczy.

Dzielenie sieci moze réwniez zwigkszy¢ bezpieczenstwo. Rozproszone zasoby s ,,dostepne”

f oo



dla hakeréw tylko w obrgbie okreslonego segmentu, dzigki czemu inne segmenty sieci nie sa

zagrozone. Latwiej jest kontrolowa¢ atak, ktory dotyczy tylko jednego oddzielnego segmentu.

Dlatego, w mojej opinii, problematyka poruszona i analizowana w Rozprawie jest
bardzo aktualna i o duzym praktycznym znaczeniu. W tym kontekscie szczegélnie
istotne jest takze poszukiwanie nowych metod i narzedzi do modelowania zjawisk
zachodzgcych w sieci, a takimi moze by¢ wykorzystanie/zastosowanie Skierowanych

Liczb Rozmytych.

II. ZAWARTOSC I OCENA ROZPRAWY

Celem Rozprawy doktorskiej jest opracowanie matematycznego modelu izolacji ushug w
sieciach (podziatu sieci na izolowane plastry), w szczeg6lnosci zdefiniowanie izolacji (w
sposob ilosciowy) w ujeciu Skierowanych Liczb Rozmytych, m. in. przedstawianie

parametrow sieciowych z wykorzystaniem takich liczb.

Rozprawa sktada si¢ z 10 Rozdzialéw i Dodatku (po$wigconego modelom probabilistycznym)
oraz bardzo obszernej Bibliografii obejmujacej 128 pozycji. Pierwszy Rozdzial zawiera
ciekawe omowienie problematyki sieci mobilnych przede wszystkim pod katem optymalizacji
Swiadczonych ustug (w tym aktualnie rozpatrywane w literaturze modele) i na tym tle
zdefiniowanie tezy pracy zwigzanej z problemami izolacji. Kolejne Rozdziaty poswiecone
sa przedstawieniu i zdefiniowaniu podstawowych pojeé rozpatrywanych w Rozprawie, w
szczegolnosci rowniez osadzeniu ich oraz tematyki doktoratu w literaturze. Przedstawiono
kolejno koncepcje Sieci plastrowej (m. in. formalne definicje) oraz podstawowe podejscia do
definiowania plastréw oraz mozliwe rodzaje polaczen plastrowych. Zasygnalizowano takze
mozliwy dynamiczny charakter Zycia plastrow, oraz elementy zarzadzanie czasem ich zycia.
W pracy skupiono si¢ na sytuacji gdy plastry zostaty juz utworzone, innymi stowy
przedstawiono analize¢ statyczng. W Rozdziale 3 skupiono sie na okre$leniu koncepcji
izolacji w sieciach plastrowych. Waznym aspektem w tym kontekscie jest bezpieczenstwo w
szerszym ujeciu, mianowicie jako systemu informacyjnego. W pracy wyszczegélniono trzy
podstawowe typy izolacji:

— pelna izolacja - gdy kazdy kanat korzysta z zasobéw dedykowanych tylko dla niego, np.

o

szczeliny czasowe w TDMA (Time-Division Multiple Access).



— czesciowa izolacja - gdy kanaty moga wspoltdzieli¢ czesé dostepnych zasobéw, np. kanaty
w sieci Wi-Fi, ktore na siebie zachodza w znacznym stopniu w dziedzinie czestotliwosci.
— brak izolacji - kiedy wszystkie kanaty wspétdzielg czes¢ dostepnych zasobow, np. kanaty

w OFDMA (Orthogonal Frequency-Division Multiple Access).

Przechodzac nastgpnie do podstaw modelowania izolacji w ujeciu matematycznym,
Doktorant korzysta z naturalnego modelu sieci telekomunikacyjnej jako Hipergrafu, w
definicji ktérego postuzono si¢ koncepcja multizbioru. Pozwala to na zdefiniowanie izolacji
jako zdolnosci do ochrony tzw. ,jezior” i strumieni danych, przy czym jezioro danych zostato
okreslone jako wezet hipergrafu pozwalajacy wytworzy¢ strumief danych, za$ strumien
danych to proces przesylania danych miedzy wezlami hipergrafu sieci plastrowej. W
szczegblnosci, zagrozenia dla izolacji jezior i strumieni danych moga pochodzi¢ z:

- wnetrza plastra,

- innego plastra, oraz

- ze Swiata zewnetrznego.

W przypadku zagrozen z wnetrza plastra zagrozeniem moze by¢ proces, w ktorym bardzo
intensywne wykorzystanie jednych zasobow informacji moze wplynaé na inne strumienie
informacyjne, np. wydluzajac istotnie czas przetwarzania komunikatu przesylanego w
ramach strumienia. W przypadku sieci lokalnej o topologii szyny (klasyczna sie¢ LAN, w
pewnym sensie réwniez sie¢ Wi-Fi), dane wysylane przez Jedng stacj¢ uniemozliwiajg innym
stacjom nadawanie. Zajete wspoldzielone medium wydluza czas potrzebny na propagacje
komunikatu miedzy aplikacjami. Na przeptyw strumieni danych w ramach plastra moga
negatywnie wptyna¢ konwencjonalne ataki hakierskie (generyczny Hacking, DoS, Spoofing,
Podstuchiwanie, Cryptojacking).

W przypadku zagroien od innych plastréw sposob wykorzystywania (wspotdzielenia)
wspélnych zasobéw, ze wzgledu na wymagania bezpieczenstwa, moze byé inny.

W przypadku zagrozen zewnetrznych waznym czynnikiem mogg byé m. in. zakidcenia

sygnalow, wyczerpanie zasobow, czy tez zaklocenia zwigzane z zasilaniem elektrycznym.

Istotnym Rozdzialem w kontekscie odniesienia do wynikéw Rozprawy jest cze$¢ 3.6
TECHNIKI IZOLACJI. Omawiane sg nastepujgce techniki i metody wdrozenia izolacji:

- [zolacja w jezykach programowania

- Izolacja wykorzystujacg srodowisko testowe
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- Izolacja wykorzystujaca wirtualizacje
- Izolacja sprzetowa i izolacja poziomu jadra systemu operacyjnego
- Separacja domen i proceséw

- [zolacja w $rodowisku chmurowym.

Kolejne ROZDZIALY 4, 5, 6 po$wiecone sa juz okreslonej w Rozprawie realizowanej tezie,
brzmigcej nastepujgco:

»Zarzadzanie izolacja (i jej opis ilosciowy) jest waznym elementem zapewniania
bezpieczenstwa ustug w sieciach plastrowych. Mozliwe Jest zdefiniowanie pojecia izolacji w
sieciach plastrowych, ktére mozna opisaé iloéciowo za pomocg, skierowanych liczb

rozmytych. Tak zdefiniowany poziom izolacji mozna poréwnywac w ustalonym porzadku.”

W celu realizacji tego zadania Doktorant kolejno prezentuje algorytm (z wczesniejszych
swoich prac z wspélautorami [56], [57], str. 66) wyznaczania izolacji wykorzystujacy do
obliczen liczby rzeczywiste, ktory to algorytm naste¢pnie w dalszych Rozdziatach rozszerzany
Jest do postaci wykorzystujacej skierowane liczby rozmyte. Aby dokonaé tego rozszerzenia w
ROZDZIALE 4 przedstawia uproszezony model zaproponowanego modelu we wezesniejszej
pracy Autora z wspétautorami [57]. Proponowany uproszczony model wydaje sie, ze moze
by¢ bardziej praktyczny. Pozwala to dodatkowo na wprowadzenie podstawowych pojeé i
wielko$ci matematycznych, tak aby rozszerzy¢ model do postaci wykorzystujacej Skierowane
Liczby Rozmyte.

Wprowadzono w szczegdlnosci:

- wektor wartosci cech,

- 0golng funkcje laczaca [56, 57] bazujgca na wektorach wartosci cech dla poszczegolnych
wierzchotkéw oraz na funkcjach taczacych (4.4), (4.5).

Bardzo istotne jest zatem adekwatne zdefiniowanie funkeji laczacej bioracej pod uwage
kilka aspektow:

- Interpretacja cechy pod katem sieciowym i izolacji - np. dostepna przeptywnos$é binarna w
szeregowym polaczeniu wezlow jest ograniczona z gory przez najwolniejszy element, wiec
funkcja minimum moze by¢ uzasadnionym wyborem.

- Ograniczenia implementacyjne - obliczenia na liczbach catkowitych sg zwykle szybsze i

dokladniejsze niz na liczbach zmiennoprzecinkowych.

- Wartos¢ oczekiwana funkcji faczace;. Lp‘/\/
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Ksztalt funkcji taczgcej moze miec tez ~indywidualng logike™ interpretacyjng w szczegdlnosci
uwzgledniajac jak powinna sie zachowywaé funkcja Iaczaca dwie lub wiecej wartosci danej

cechy.

Przyktadowa funkcja laczaca zostata okreslona w podrozdziale 4.4 (wykorzystano dwukrotnie
rozniczkowalng funkcj¢ przeksztalcajaca wektor izolacji w skalar) i podobng funkcje
zastosowano w Algorytmie 6 (str. 100).

Poziom izolacji zalezy od pewnych wartosci sieciowych i fizycznych cech. W Rozprawie
wzorem prac [56, 57, 59] wyrdzniono dwie kategorie cech: parametry (cechy ilo$ciowe o
warto$ciach ciaglych) oraz wlasciwosci (cechy jako$ciowe). Wartosci cech wymagajg
normalizacji, ktérg dokonuje sie za pomocy funkcji normalizujacych dziatajacych na
dziedzinie cech w odcinek [0,1]. Okreslono wartogé najgorsza (alfa) i najlepsza (omega) z
punktu widzenia izolacji (4.1), (4.2). Jest to Intuicyjnie jasne (biorqc pod uwage opis),

Jednakze wzory okreslajgce alfa i omega sq napisane niedokladnie i nieprecyzyjnie.

Aby méc poréwnywaé poziomy izolacji zaproponowano [57] wprowadzenie adekwatnego
porzadku liniowego na zbiorze wektordow izolacji. Okreslenie porzadku liniowego dla
wektoréw izolacji zaproponowano za pomocg dwukrotnie rézniczkowalnej funkcji Fi

dzialajgcej na przestrzeni tychze wektoréw w odcinek [0,1], (4.22).

W Rozprawie zostal przyjety model sieci w postaci Hipergrafu. Wierzcholek grafu
reprezentuje element sieciowy lub lacze sieciowe, na przyktad router, przelacznik, serwer
ustug, tacze miedziane, Iacze swiatlowodowe, lacze bezprzewodowe. KrawedZ symbolizuje
mozliwos$¢ przeptywu informacji pomigdzy wierzcholkami. Kazdy z N wierzcholkéw jest
opisany indywidualnym zbiorem M cech. Kazda z cech jest opisana pewng liczbg z
przedziatu [0,1]. Graf moze by¢ podzielony na skonczony zbidr podgrafow niekoniecznie
roztgeznych, gdzie dany podgraf symbolizuje pewna logiczng podsie¢. Bardzo istotnym jest
rozstrzygnigcie problemu, ktére wierzchotki grafu nalezy wzig¢ pod uwage przy analizie
izolacji. W Rozprawie przyjeto podzial na wierzcholki biorgce bezposrednio udzial w
procesie informacyjnym (odpowiadajace za transport strumieni danych), ktére nazwano
»wierzcholkami podstawowymi” oraz wierzchotki, ktére nazwano otoczeniem strumienia
danych o promieniu d. Wierzchotki z otoczenia to wierzchotki osiggalne z wierzchotkdw

podstawowych za pomoca $ciezek o co najwyzej d krawedziach. Jednakze juz zadanie
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wyznaczenia wierzchotkow podstawowych nie jest zadaniem tatwym i oczywistym (m. in. ze

wzgledu na zmienno$¢ przesytania informacii, szeroka specyfike serwerdw i ztozono$é sieci).

Wiasciwg i istotnie oryginalng czes¢ Rozprawy stanowia Rozdzial 6 oraz Rozdzialy 7 i 8.
Kluczowym dla catej Rozprawy jest Rozdzial 6, w ktérym zaproponowano modelowanie
izolacji sieci, w oparciu o wyniki pomiaréw charakterystyk sieci za pomoca Skierowanych
Liczb Rozmytych (SLR). W nastepnym kroku, wykorzystujgc fakt, ze SLR majg podobne
algebraiczne wlasnodci jak liczby rzeczywiste, zaadoptowano algorytm wyznaczania izolacji
z wykorzystaniem liczb rzeczywistych przedstawiony w podrozdziale 4.5, do wyznaczonych
dla tej sieci, wlasnie w oparciu o propozycje doktoranta, Skierowanych Liczb Rozmytych.

Propozycja dotyczy reprezentowania serii pomiaréw danej wielkosci w kolejnych chwilach
Czasu za pomocg Skierowanej Liczby Rozmytej. Istotna jest przy tym podejsciu réwniez
normalizacja pomiaréw do wartosci z odcinka [0,1]. Pierwszy krok przyporzadkowania SLR
pomiarom to okre$lenie orientacji, ktéra zdefiniowano jako znak korelacji (pewna analogia)
wartosci pomiardw z ciggiem wartosci kolejnych czasow, w ktorych te pomiary dokonywano
(formuta 6.2) w odniesieniu do kwadratu odleglosci tych czaséow od ich wartosci Sredniej
(normowanie). Nastepnie, aby zdefiniowaé Skierowana Liczb¢ Rozmyta dla danej sekwencji
pomiardw (v_i) Doktorant wykorzystuje obwiednie histogramu tych pomiaréw (nasuwa sie
pytanie o przyjetq rozdzielczosé do konstrukcji histogramu,). Kluczowy pomyst to, zgodnie z
wymagang strukturg (definicjg) SLR, okre$lenie pary funkceji f (up part) i g (down part) z
odcinka [0,1] w zbiér liczb rzeczywistych. Wprowadzone one zostaty, co stanowi ciekawy
pomyst, przez doktoranta za pomoca wzordw (6.6), (6.7) dla orientacji dodatniej oraz (6.8),
(6.9) dla orientacji ujemnej. Warto jednak zauwazy¢, ze doktorant opisal te funkcje stosujgc
terminologie dla liczb rzeczywisty ( [ 1 g dzialajgcych z odcinka [0,1] w zbidr liczbh
rzeczywistych), gdy tymczasem w praktyce stosuje swojq metodologie dla funkcji f i g
okreslonych na zbiorze dyskretnym). W przypadku dyskretyzacji definicja jest poprawna od
strony matematycznej, zas w przypadku traktowania dziedziny funkcji w sposéb ciggly ma

raczej charakter bardziej intuicyjny.

Kolejny krok jaki Doktorant zaproponowal to rozwigzanie problemu sniewlasciwych”
Skierowanych Liczb Rozmytych. Takie SLR opisane $g za pomoca funkcji, ktére sg
nieodwracalne (nie s roznowartosciowe). Gléwna idea to przyblizenie takich SLR za
pomocag wiasciwych SLR (czyli zdefiniowanych za pomocg odwracalnych funkcji) w

odpowiedniej metryce zapisanej za pomoca ogolnej formuty (6.10) (zapis réwniez
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nieprecyzyjny). Przyjmujac, ze w praktyce SLR przedstawiana jest jako dwa ciggi punktow z
plaszczyzny R2, jako metryke odleglosci zastosowano funkcje Mahalanboisa (6.13) z
macierzg sprzegajaca S bedaca macierza jednostkowa. W zwigzku z tym doktorant zauwaza,
ze problem poszukiwania najblizszej whasciwej SLR do zadanej niewlasciwej liczby SLR jest
problemem typu QP (Quadratic Programming problem). Dowodzac szereg ciekawych
lematéw oraz wykorzystujac warunek Karush-Kuhna-Tuckera doktorant sformutowat dwa
wnioski (6.1, 6.2) dotyczace wilasnosci ciagow minimalizujacych odleglosci wiasciwych
Skierowanych Liczb Rozmytych od zadanych niewlasciwych SLR. Ponadto, w celu obnizenia
ztozonosci problemu doktorant wykazat mozliwosé, w przypadku zagadnien rozpatrywanych

w Rozprawie, redukcji problemu typu QP do problemu LP (Linear Programming problem).

Dla oceny ilo$ciowej (poréwnywania) poziomu izolacji systemow informacyjnych opisanych
za pomocg SLR konieczne jest jeszcze wprowadzenie porzadku najkorzystniej porzadku
liniowego. Finalny cel Rozprawy zostat przedstawiony wiasnie w Rozdziale 6.3, w ktérym
przedstawiono propozycje wprowadzenia takiego porzadku pomiedzy liczbami SLR. Relacja
ta zostala opisana poprzez Algorytm 8 (str. 101).

Algorytm 8 realizuje idee porzadku leksykograficznego (typu Lexical 1 zaproponowanego w
pracy Wang W., Wang Z., Fuzzy Sets and Systems [120, rok 2014]) - liczba, ktéra »Zaczyna
si¢ wezesniej” (tzn. jej funkcja przynaleznosci dla mniejszych argumentéw zaczyna
przyjmowa¢ niezerowe wartosci) jest mniejsza; dodatkowo uzupetniono algorytm o
uwzglednienie skierowania wlasciwego dla SLR.

Nasuwa si¢ pytanie o sprawdzenie, czy relacja realizowana przez Algorytm 8 jest zwrotna,

antysymetryczna, przechodnia i spdjna?

W' nastgpnym Rozdziale 7 przedstawiono przyklady obliczeniowe z zastosowaniem
proponowanej metodologii wyznaczania poziomu izolacji dla prostej sieci plastrowej (sieé
zostala podzielona na dwie podsieci, a nastepnie stworzono odpowiedni hipergraf). Zgodnie z
ta metodologia wyznaczono najpierw SLRy, a nastepnie wykonano Algorytm 8 wyznaczania
relacji porzadku z obliczonymi Skierowanymi Liczbami Rozmytymi. Do wyznaczania
skierowania niewlasciwej SLR skorzystano z faktu, ze znajac, ktéra czgs¢ wykresu SLR
nalezy do funkcji f, a ktéra do funkcji g zastosowano Definicje 5.4 (orientacja odzwierciedla
potozenie czesci up wzgledem czesdei down). Realizowane to jest za pomoca Algorytmu 9.

Wyniki finalnych obliczen dotyczacych poziomu izolacji przedstawiono na Rysunkach 7.21 i
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Rozdzial 8 Rozprawy poswiecony jest modelowi probabilistycznemu izolacji w sieciach
plastrowych. Przyjeto nastepujace zalozenia dotyczace modelu:

- Model probabilistyczny wykorzystuje ten sam zbidr danych co model rozmyty, bazujacy na
Skierowanych Liczbach Rozmytych.

- Model probabilistyczny wykorzystuje ten sam zbior wierzchotkéw podstawowych.

- Podobnie jak dla modelu z zastosowaniem liczb SLR wyniki pomiaréw zostaly uprzednio

znormalizowane za pomocg funkcji normalizujgcych wprowadzonych w podrozdziale 4.2.

W modelu tym izolacji wezta odpowiadajg pewne zmienne losowe (8.3) odzwierciedlajgce
wiasnosci statystyczne wielko$ci zwigzanych z tym wezlem. Doktorant nastgpnie przyjmuje
kilka przykladowych funkcji gestosci jakie mogg by¢ uzyte do wyznaczania izolacji tg
metodologia. Przy pewnych zalozeniach pokazuje kilka ciekawych faktow dotyczacy
wiasnosci momentéw dla funkcji typu minimum i maksimum zdefiniowanych dla zbioru
skoficzonego przykladowych zmiennych losowych. W szczegolnosci ciekawy jest uzyskany
prosty fakt o réwnosci wariancji dla tych funkcji (Wniosek 8.1).

W Rozdziale 8.4 przedstawiono przykladowe obliczenia dla zaproponowanego modelu
probabilistycznego realizowane za pomocg Algorytmu 10 (str. 140) z przyktadowa funkcja
taczacy realizowang przez Algorytm 11.

W podsumowaniu otrzymanych wynikéw dla modelu probabilistycznego zauwazono, ze
poprawe modelu mozna uzyska¢ dzieki dodaniu dodatkowych metryk, na przykiad mierzac
wzrost (spadek) warto$ci parametru pomiedzy probkami - dla cech wolnozmiennych jest to
sygnat do weryfikacji stanu danej cechy, a w przypadku cech szybkozmiennych (np. dostepna
pamig¢ RAM, liczba uzytkownikéw w systemie, liczba otwartych portéw, stany kolejek, itd.)

zwykle mozna okresli¢ przedzial, w jakim taka zmiennogé jest uznawana za naturalna.

III. UWAGI I PYTANIA DYSKUSYJNE
Podobng metodologie mozna w zasadzie zastosowaé w innych problemach wymagajacy
klasyfikacji w oparciu o pomiary, majacych strukture sieciowa — czy doktorant rozwazat

takg mozliwogé?

Czy doktorant widzi mozliwo$¢ rozszerzenia metodologii SLR nie tylko dla sieci juz w stanie

statycznym, moze wstepnie da si¢ uogélni¢ te metody na chociaz quasi-dynamiczny
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Aby zdefiniowa¢ Skierowang Liczbg Rozmyta dla danej sekwencji pomiaréw (v_i) Doktorant
wykorzystuje obwiedni¢ histogramu tych pomiaréw. Nasuwa si¢ pytanie o przyjeta

rozdzielczo$¢ do konstrukeji histogramu i znaczenie tej rozdzielczosci na otrzymana SLR.

Definiujgc SLR doktorant opisal funkcje f (up part) i g (down part) stosujac terminologie
dla liczb rzeczywistych dzialajacych z odcinka [0,1] w zbior liczb rzeczywistych, gdy
tymezasem w praktyce stosuje swoja metodologie dla funkcji fi g na zbiorze dyskretnym. W
przypadku dyskretyzacji definicja jest poprawna od strony matematycznej, zas w przypadku

traktowania dziedziny funkcji w sposob ciagly ma raczej charakter bardziej intuicyjny.

Czy nie byloby takze praktyczne, aby zamiast wymagan liniowo$ci porzadku, rozwazyé

wprowadzenia cze$ciowego porzadku, i pozniej optymalizacji wielokryterialnych.

IV. UWAGI REDAKCYJNE, NIESCISEOSCI

Dobrze byloby podawa¢ wiecej przyktadow przy wprowadzaniu definicji, w szczegdlnosci na
przyktad definicji parametréw i wilagciwosci. Z opisu w Rozprawie wynika, ze niektore
wlasciwosci moga byé opisywane liczbowa i mogg by¢ interpretowane rdwniez jako

parametry.

W kluczowym podrozdziale 6.3 wystapilo przeoczenie i zostat wskazany ,.algorytm 0” (str.

94) zamiast Algorytm 1.

Wzory (4.1) i (4.2) definiuja wartosé najgorszg (alfa) i najlepsza (omega) z punktu widzenia
izolacji (4.1), (4.2). Jest to intuicyjnie jasne, jednakze wzory okreslajace alfa i omega sa

napisane niedoktadnie i nieprecyzyijnie.
Definicja 5.3 Skierowanej Liczby Rozmytej (str. 68). W definicji nie podano, ze funkcje f A
(up part) i g A (down_part) powinny by¢ funkcjami cigglymi ([53], Kosinski W.,

Prokopowicz P., Slezak D., 2003).

Brak 1/n przy definicjach $rednich v z kreska it z kreska. (str. 76)
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Wspomniane powyzej uwagi krytyczne majg charakter dyskusyjny badZz zwigzany ze
sposobem  prezentacji (nieprecyzyjne niektére zapisy matematyczne) badZz dostrzezenia
bledow edytorskich i nie wplywaja na fakt, ze Rozprawa zawiera propozycje obiecujace;
oryginalnej metodologii segmentowania zlozonych sieci, tak aby zoptymalizowa¢ zasoby i

topologie oraz ruch w sieci pod katem dostarczanych ustug.

V. PODSUMOWANIE i OCENA KONCOWA

Recenzowana Rozprawa doktorska stanowi opracowanie ciekawej oryginalnej metody
zastosowania  Skierowanych Liczb Rozmytych do wyznaczania izolacji w sieciach
teleinformatycznych. Doktorant wykazal si¢ duzq ogolng wiedzq w obszarze Iwiqzanym 7
modelowaniem i praktycznym funkcjonowaniem takich sieci. Réwniez aktywno$é i
dorobek naukowy doktoranta oceniam pozytywnie, wykazuje si¢ on samodzielnoscig w
prowadzeniu badan naukowych. Wyniki prac opublikowal on w 9 artykulach, w
czasopismach znajdujgcych si¢ w bazie SCOPUS.

Majac powyisze na uwadze stwierdzam, ze przedstawiona do oceny Rozprawa
doktorska spelnia  wymagania stawiane przez odpowiednia Ustawe i wnosze

jednocze$nie o dopuszczenie rozprawy do publicznej obrony.

19 wresien J023r. 7/%%#/7 éWW:% )

11



